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TTHHEE  22001122  OOUUTTLLOOOOKK  IINN  SSEECCUURRIITTYY  &&  PPRRIIVVAACCYY  FFOORR  

NNOONN--PPRROOFFIITT  AANNDD  CCHHAARRIITTAABBLLEE  OORRGGAANNIIZZAATTIIOONNSS  
 
 

TThhee  wwoorrlldd  ooff  nnoonn--pprrooffiitt  oorrggaanniizzaattiioonnss  hhaass  bbeenneeffiitttteedd  lliikkee  nnoo  ootthheerr  ffrroomm  tteecchhnnoollooggyy  aanndd  iinn  ppaarrttiiccuullaarr  
ffrroomm  tthhee  aaddvveenntt  ooff  eelleeccttrroonniicc  ppaayymmeenntt  ssyysstteemmss  ccoouupplleedd  wwiitthh  tthhee  gglloobbaall  rreeaacchh  ooff  tthhee  IInntteerrnneett..  SSiinnccee  
tthhee  llaattee  ‘‘9900ss,,  tthhee  nneeeedd  ffoorr  ccoonnvveenniieennccee  hhaass  ddrriivveenn  tthhee  bbrrooaadd  aaddooppttiioonn  ooff  iinnnnoovvaattiivvee  aavveennuueess  ttoo  
ffaacciilliittaatteedd  ee--pphhiillaanntthhrrooppyy,,  ffrroomm  iinnttrraanneett--bbaasseedd  wwoorrkkppllaaccee  ffuunnddrraaiissiinngg  ttoo  wwiirreelleessss  ddoonnaattiioonn  ssyysstteemmss  
wwiitthh  ffuullll--ffeeaattuurreedd  ssoocciiaall  nneettwwoorrkkiinngg  ccaappaabbiilliittiieess..    

EE--pphhiillaanntthhrrooppyy  hhaass  ggrroowwnn  bbyy  lleeaappss  aanndd  bboouunnddss  eeaacchh  yyeeaarr  ssiinnccee  99//1111  ssuurrppaassssiinngg  iittss  pprreevviioouuss  hhiigghh  
wwaatteerr  mmaarrkk  aallmmoosstt  eevveerryy  qquuaarrtteerr  ((55..77%%  iinn  tthhee  ffiirrsstt  hhaallff  ooff  22001111  vvss..  33..88%%  iinn  22001100))..  TThhee  ccoommbbiinnaattiioonn  
ooff  ccoonnvveenniieennccee  tthhrroouugghh  ssiimmpplliiffiieedd  ccoommpplleexxiittyy,,  tthhee  sshheeeerr  vvoolluummee  ooff  ddoonnaattiioonnss  ((iinn  tthhee  hhuunnddrreeddss  ooff  
bbiilllliioonnss  aannnnuuaallllyy))  aanndd  tthhee  iinnaabbiilliittyy  ooff  tthhee  tteecchhnnoollooggiiccaallllyy  uunnssoopphhiissttiiccaatteedd  ddoonnoorr  aauuddiieennccee  ttoo  kkeeeepp  uupp  
wwiitthh  sseeccuurriittyy  tthhrreeaattss  aanndd  ggrroowwiinngg  pprriivvaaccyy  rriisskk,,  iiss  aa  ppootteennttiiaallllyy  ccoommbbuussttiibbllee  mmiixx..  

TThhee  ggoooodd  nneewwss::  sseeccuurree  pphhiillaanntthhrrooppyy  hhaass  nnoo  ssyysstteemmiicc  iissssuueess  lleeaaddiinngg  ttoo  rriisskk  eexxppoossuurree  aanndd  iittss  
ooppppoorrttuunniittiieess  ttoo  iinnnnoovvaattee  oonn  aa  gglloobbaall  ssccaallee  wwhhiillee  ggrroowwiinngg  ddoonnoorr  eennggaaggeemmeenntt  aarree  oouuttssttaannddiinngg  --  aass  
lloonngg  aass  eedduuccaattiioonn  aanndd  aawwaarreenneessss  aarree  iinnccoorrppoorraatteedd  aatt  aallll  lleevveellss,,  ffrroomm  ddeevveellooppmmeenntt  ttoo  ddoonnoorr  
iinntteerraaccttiioonn..          

  

AArreeaass  ooff  ddiisspprrooppoorrttiioonnaattee  rriisskk  
  
CChhaarriittaabbllee  oorrggaanniizzaattiioonnss  bbeenneeffiitt  ffrroomm  aa  ppoowweerrffuull  hhuummaann  ddrriivvee  ttoo  aallttrruuiissttiiccaallllyy  
eexxtteenndd  aa  hheellppiinngg  hhaanndd  aanndd  hhaavvee  aa  ppoossiittiivvee  iimmppaacctt  wwiitthh  nnoo  ddiirreecctt  ppeerrssoonnaall  
bbeenneeffiitt,,  aanndd  aass  ssuucchh  ddoonnoorrss  oonn  tthhee  wwhhoollee  ccaann  bbee  ssaaiidd  ttoo  hhoolldd  aannyy  ootthheerr  ttyyppee  ooff  
ccoommmmeerrcciiaall  eenntteerrpprriissee  ttoo  aa  hhiigghheerr  ssttaannddaarrdd  ooff  rriisskk  aaccccoouunnttaabbiilliittyy  tthhaann  nnoott--ffoorr--
pprrooffiittss..  TThhiiss  mmaayy  rreedduuccee  tthhee  ddrriivvee  ttoo  aaddoopptt  aanndd  iinnnnoovvaattee  iinnffoorrmmaattiioonn  rriisskk  
mmaannaaggeemmeenntt,,  aatt  lleeaasstt  iinn  tthhee  ssmmaalllleerr  eenntteerrpprriisseess  wwhheerree  rreessoouurrccee  aallllooccaattiioonn  iiss  
ffooccuusseedd  ttoowwaarrddss  ffuunnddrraaiissiinngg  eeffffoorrttss..    

UUnnffoorrttuunnaatteellyy,,  iinn  ssoommee  oorrggaanniizzaattiioonnss  oonnllyy  ssuuppeerrffiicciiaall  aatttteennttiioonn  iiss  ppaaiidd  ttoo  tthhee  
sseeccuurriittyy  aassppeeccttss  ooff  ee--ddoonnaattiioonnss  aanndd  aass  ssuucchh  iiss  lliimmiitteedd  ttoo  cchheecckkiinngg  ffoorr  ssuucchh  
bbaassiiccss  aass  tthhee  lloocckk  ssyymmbboollss  oonn--ssccrreeeenn,,  sseeaallss  ooff  ttrruusstt  aanndd  ssoommee  iinnddiiccaattiioonn  tthhaatt  
‘‘yyoouurr  ddoonnaattiioonn  iiss  sseeccuurreedd  ttoo  tthhee  ssaammee  ssttaannddaarrddss  aass  tthhoossee  eemmppllooyyeedd  bbyy  yyoouurr  bbaannkkiinngg  iinnssttiittuuttiioonn’’..    

HHaacckkeerrss  kknnooww  hhooww  ttoo  rreeccooggnniizzee  nnoonn--pprrooffiittss  tthhaatt  ddoo  nnoott  aallllooccaattee  aaddeeqquuaattee  rreessoouurrcceess  ttoo  pprrootteeccttiinngg  
ppeerrssoonnaall  iinnffoorrmmaattiioonn..  TTyyppiiccaall  ee--ggiivviinngg  ssyysstteemmss  oofftteenn  hhaavvee  bbuuiilltt--iinn  rriisskk  rreedduuccttiioonn  ffeeaattuurreess  ssuucchh  aass  aa  
lliimmiitt  ttoo  ddoonnoorr  ddaattaa  rreetteennttiioonn,,  aannoonnyymmiittyy  aassssuurraannccee,,  eenndd--ttoo--eenndd  ccoonnffiiddeennttiiaalliittyy  aanndd  ootthheerr  ssyysstteemmss  
sseeccuurriittyy..  UUnnffoorrttuunnaatteellyy,,  nnoott  eennoouugghh  oorrggaanniizzaattiioonnss  hhaavvee  tthhee  iinntteerreesstt,,  iinncclliinnaattiioonn  aanndd  bbuuddggeettss  ttoo  
aaddeeqquuaatteellyy  ccoonnffiigguurree  ssyysstteemmss,,  iimmpplleemmeenntt  ppoolliicciieess  aanndd  eedduuccaattee  ssttaaffff  aabboouutt  sseeccuurriittyy  aanndd  pprriivvaaccyy..

  

  

IIINNNFFFOOORRRMMMAAATTTIIICCCAAA   RRREEESSSEEEAAARRRCCCHHH      
SSSEEECCCUUURRREEE   PPPHHHIIILLLAAANNNTTTHHHRRROOOPPPYYY      
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IInnttrroodduuccttiioonn  

  
TThhee  eeffffoorrttss  ooff  pphhiillaanntthhrrooppiicc  oorrggaanniizzaattiioonnss  aarree  iinn  hhiigghheerr  ddeemmaanndd  iinn  tthhee  ffaaccee  ooff  ttooddaayy’’ss  gglloobbaall  
eeccoonnoommiicc  uunnrreesstt..  WWiitthh  tthhee  eevvoolluuttiioonn  ooff  tthhee  rroollee  ooff  ssoocciiaall  mmeeddiiaa  iinn  pprroommoottiinngg  nnoott--ffoorr--pprrooffiitt  wwoorrkk  aanndd  
ssoocciiaall  mmeeddiiaa’’ss  ffuunnddaammeennttaall  rroollee  ttoo  ccoonnnneecctt  ppeeooppllee  aanndd  ddiisssseemmiinnaattee  iinnffoorrmmaattiioonn  aabboouutt  tthhee  ggrreeaatt  
iimmppaacctt  ooff  cchhaarriittyy  wwoorrkk,,  pphhiillaanntthhrrooppiicc  oorrggaanniizzaattiioonnss  ffiinndd  tthheemmsseellvveess  uunnddeerr  aa  ggrreeaatt  ddeeaall  ooff  ssccrruuttiinnyy  
aanndd  hhaavvee  bbeeccoommee  ttaarrggeettss  ooff  ccyybbeerr  aattttaacckkss..    

DDoonnoorrss  nneeeedd  eevviiddeennccee  tthhaatt  tthheeiirr  cchhaarriittaabbllee  ccoonnttrriibbuuttiioonnss  aarree  wwiisseellyy  lleevveerraaggee  aanndd  tthhaatt  tthheeyy  ccaann  
ccoonnttiinnuuee  ttoo  ttrruusstt  tthheeiirr  cchhoosseenn  ccaauusseess..  TToo  mmeeeett  tthheessee  ggooaallss,,  pphhiillaanntthhrrooppiicc  oorrggaanniizzaattiioonnss  nneeeedd  ttoo  ppaayy  
ssppeecciiaall  aatttteennttiioonn  ttoo  pprrootteeccttiinngg  tthheeiirr  mmoosstt  vvaalluuaabbllee  aasssseett  wwhhiicchh  iiss  ddiirreeccttllyy  lliinnkkeedd  ttoo  tthheeiirr  wwoorrkk  aanndd  
rreeppuuttaattiioonn::  ddoonnoorr  iinnffoorrmmaattiioonn  aanndd  ffiinnaanncciiaall  rreeppoorrttiinngg..  

TThhiiss  hhiinnggeess  oonn  tthhee  ffaacctt  tthhaatt  oorrggaanniizzaattiioonnss  aarree  iinnccrreeaassiinnggllyy  ddeeppeennddeenntt  oonn  aaccccuummuullaatteedd  aanndd  sshhaarreedd  
iinnffoorrmmaattiioonn,,  pprriivvaaccyy  ccoonnttrroollss  aanndd  tthhee  ppllaannnniinngg  tthhaatt  ggooeess  iinnttoo  tthhee  pprrootteeccttiioonn  ooff  tthheessee  aasssseettss  oovveerr  
ttiimmee..  

WWee  eexxpplloorree  tthhee  eevvoolluuttiioonn  ooff  iinnffoorrmmaattiioonn  aanndd  ffiinnaanncciiaall  aasssseett  pprrootteeccttiioonn  iinn  cchhaarriittaabbllee  oorrggaanniizzaattiioonnss  aatt  
aa  ttiimmee  ooff  iinnccrreeaasseedd  rriisskk  ttoo  iinnttaannggiibblleess  aanndd  aassssoocciiaatteedd  rriissee  iinn  rreeppuuttaattiioonnaall  iimmppaacctt  dduuee  ttoo  bbrrooaadd  
aaddooppttiioonn  ooff  ssoocciiaall  mmeeddiiaa  aanndd  ootthheerr  ffoorrmmss  ooff  eexxppoossuurree..  

  

WWhhaatt’’ss  aatt  ssttaakkee??  
  
WWiitthhoouutt  mmuucchh  rreefflleeccttiioonn,,  aann  uunniinnffoorrmmeedd  aauuddiieennccee  ccaann  qquuiicckkllyy  aanndd  qquuaalliittaattiivveellyy  ppooiinntt  ttoo  aa  
rreeppuuttaattiioonnaall  iimmppaacctt  ooff  nneeggaattiivvee  eevveennttss  lleeaaddiinngg  ttoo  ddeecclliinneess  iinn  ppuubblliicc  ttrruusstt  aanndd  ddoonnaattiioonn  aammoouunnttss..  BBuutt  
tthhiiss  cclleeaarrllyy  ppooiinnttss  ttoo  aa  vvaasstt  ggaapp  iinn  tthhee  ccoonnsseeqquueenncceess  ooff  ppoooorr  rriisskk  mmaannaaggeemmeenntt  bbeettwweeeenn  iinndduussttrriieess..  
FFoorr  iinnssttaannccee,,  iinn  hheeaalltthhccaarree  aanndd  ffiinnaannccee,,  wwee  sseeee  ffaaccttoorrss  ssuucchh  aass  llaarrggee  lleeggaall  ‘‘SSwwoorrddss  ooff  DDaammoocclleess’’  
mmoottiivvaattiinngg  oorrggaanniizzaattiioonnss  ttoo  aaddoopptt  aanndd  ddeemmoonnssttrraattee  pprrooppeerr  rriisskk  mmaannaaggeemmeenntt  pprraaccttiicceess..  TThheessee  ccaann  
rraannggee  ffrroomm  ccllaassss  aaccttiioonn  llaawwssuuiittss  ttoo  jjaaiill  tteerrmmss  ffoorr  eexxeeccuuttiivveess..  BBuutt  wwhhaatt’’ss  tthhee  rreeaall  iimmppaacctt  ooff  ffrraauudd,,  
hhaacckkiinngg  aanndd  pprriivvaaccyy  bbrreeaacchheess??  

ppeerrssoonnaall  iinnffoorrmmaattiioonn  lloossss  

lloosstt  ccoonnttrriibbuuttiioonnss  

iinneeffffeeccttiivvee  pprroocceesssseess  

lloonngg--tteerrmm  iiddeennttiittyy  bbrreeaacchheess  

hhiigghh  ccoosstt  ooff  rreemmeeddiiaattiioonn  

iinnccrreeaasseedd  ooppeerraattiinngg  ccoosstt  

  

  
TThhee  vvaasstt  mmaajjoorriittyy  ooff  ddrriivveerrss  ooff  iinnffoorrmmaattiioonn  rriisskk  mmaannaaggeemmeenntt  iinn  tthhee  ccoommmmeerrcciiaall  wwoorrlldd  ccaann  bbee  ssaaiidd  ttoo  
bbee  ccoommpplliiaannccee--bbaasseedd,,  wwiitthh  iinndduussttrryy,,  sseeccttoorr  aanndd  ggeeooggrraapphhiiccaallllyy  aapppplliiccaabbllee  lleeggaall  ppeennaallttiieess  ffoorr  ffaaiilluurree  
ttoo  ddeemmoonnssttrraattee  pprrooppeerr  pprraaccttiicceess..  NNoonn--pprrooffiitt  oorrggaanniizzaattiioonnss  ddoonn’’tt  hhaavvee  ttoo  cchhoooossee  ttoo  aaddoopptt  eexxppeennssiivvee  
pprraaccttiicceess  ttoo  aavvooiidd  eerrooddiinngg  ppuubblliicc  ttrruusstt..  TThheeyy  nneeeedd  ttoo  eennhhaannccee  tthheeiirr  aabbiilliittyy  ttoo  ccaarrrryy  oouutt  tthheeiirr  mmiissssiioonn..  

WWhhaatt  eexxaaccttllyy  aarree  tthhee  eeffffeeccttss  ooff  bbrreeaacchheess  oonn  uunnpprreeppaarreedd  oorrggaanniizzaattiioonnss??  WWee  ttooookk  tthhee  ddaattaa  ffrroomm  aa  
ffeeww  ssoouurrcceess  tthhaatt  sshhooww,,  ffoorr  eexxaammppllee,,  hhooww  mmaannyy  hheeaalltthhccaarree  sseeccttoorr  aanndd  mmeeddiiccaall  oorrggaanniizzaattiioonnss  wweerree  
bbrreeaacchheedd  iinn  22001100  vvss..  22001111  aanndd  wwhhaatt  tthhee  ttrreenndd  wwaass..  IInn  tthhee  UUSS,,  tthheerree  iiss  ssttrroonngg  ffeeddeerraall  aanndd  ssttaattee  
lleeggiissllaattiioonn  iinn  eeffffeecctt  ttoo  pprrootteecctt  pprreecciisseellyy  tthhee  kkiinndd  ooff  ppaattiieenntt  iinnffoorrmmaattiioonn  tthhaatt  iiss  ttaarrggeetteedd  iinn  mmeeddiiccaall  
iiddeennttiittyy  ffrraauudd  aanndd  ootthheerr  hhaacckkiinngg  eexxppllooiittss..  IInn  22001100,,  118844  hheeaalltthhccaarree  oorrggaanniizzaattiioonnss  ((HHCCOO))  rreeppoorrtteedd  
bbrreeaacchheess  eessttiimmaatteedd  aatt  $$22  --  $$33  mmiilllliioonn..  AA  mmoorree  rreecceenntt  aarrttiiccllee  ssttaatteedd  tthhaatt  tthhee  ccoosstt  ooff  bbrreeaacchheess  ffoorr  
mmeeddiiccaall  //  HHCCOO  iinnssttiittuuttiioonnss  wwaass  aarroouunndd  $$66..55  mmiilllliioonn  iinn  22001111  aanndd  tthhee  ttrreenndd  iiss  ppooiinnttiinngg  uupp  bbyy  3322%%  iinn  
tthhee  ppaasstt  yyeeaarr..  TThhee  ssaammee  PPoonneemmoonn  IInnssttiittuuttee  rreeppoorrtt  mmeennttiioonneedd  tthhaatt  9966%%  ooff  iinnssttiittuuttiioonnss  wweerree  
bbrreeaacchheedd  aatt  lleeaasstt  ttwwiiccee..  WWee  ffoouunndd  tthhaatt  ffoorr  tthhee  99  UUSS  nnoonn--pprrooffiitt  oorrggaanniizzaattiioonnss  tthhaatt  rreeppoorrtteedd  bbrreeaacchheess  
iinn  22001100,,  aatt  aann  eessttiimmaatteedd  ccoosstt  ooff  $$221144  ppeerr  rreeccoorrdd  bbrreeaacchheedd,,  tthheerree  wwaass  aa  lloossss  ooff  UUSS  $$11  --  $$22  mmiilllliioonn..  
WWiitthh  tthhee  AAnnoonnyymmoouuss  aattttaacckk  oonn  CChhrriissttmmaass  22001111,,  aa  lloossss  ooff  $$22  mmiilllliioonn  ddoollllaarrss  wwaass  rreeppoorrtteedd,,  bbrriinnggiinngg  
tthhee  22001111  eessttiimmaatteedd  ccoosstt  ooff  bbrreeaacchheess  ffoorr  cchhaarriittaabbllee  oorrggaanniizzaattiioonnss  ttoo  aallmmoosstt  $$2200  mmiilllliioonn::  
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AAllll  aavvaaiillaabbllee  ssoouurrcceess  iinnddiiccaattee  tthhaatt  bbrreeaacchheess  iinn  tthhee  nnoonn--ffoorr--pprrooffiitt  sseeccttoorr  aarree  nnoott  ddiirreeccttllyy  aattttrriibbuuttaabbllee  ttoo  
ccrriimmiinnaallllyy  mmaalliicciioouuss  aattttaacckkss  bbuutt  rraatthheerr  dduuee  ttoo  aa  llaacckk  ooff  sseeccuurriittyy  ppoolliicciieess,,  ttrraaiinniinngg  aanndd  ddooccuummeennttaattiioonn,,  
nnoo  sseeccuurriittyy  ooffffiicceerr  ffuunnccttiioonn  aanndd  wweeaakk  pprraaccttiicceess  ffoorr  eennccrryyppttiioonn  oonn  ddeevviicceess  wwhhiicchh  hhoolldd  oorr  aacccceessss  
sseennssiittiivvee  ddoonnoorr  iinnffoorrmmaattiioonn..  

TThhee  rriisskk  ooff  bbrreeaacchh  ffoorr  tthhee  ttoopp  1100  cchhaarriittiieess  iinn  tthhee  UUSS  aanndd  tthhee  ttoopp  1100  cchhaarriittiieess  iinn  CCaannaaddaa,,  ccoonnssiiddeerriinngg  
tthheerree  aarree  oovveerr  550000  eemmppllooyyeeeess  aanndd  oovveerr  11,,000000  rreeccoorrddss  bbrreeaacchheedd  ((uupp  ttoo  22,,000000  rreeccoorrddss))  iiss  ssiiggnniiffiiccaanntt  
aanndd  iitt  ccoouulldd  eeaassiillyy  eexxcceeeedd  tthhee  bbuuddggeett  aallllooccaatteedd  ffoorr  aa  ssiiggnniiffiiccaanntt  nnuummbbeerr  ooff  ssttaaffff  ssaallaarriieess..  

FFoorr  tthhee  ttoopp  1100  UUSS  cchhaarriittiieess  bbaasseedd  oonn  22001111  eeaarrnniinnggss  ((rraannggiinngg  bbeettwweeeenn  $$66  mmiilllliioonn  aanndd  $$11..22  mmiilllliioonn  
ffoorr  eeaacchh  ooff  tthheessee))  aanndd  tthhee  ttoopp  1100  CCaannaaddiiaann  cchhaarriittiieess  bbaasseedd  oonn  ssiimmiillaarr  aannnnuuaall  eeaarrnniinnggss,,  wwee  wweerree  
aabbllee  ttoo  ccaallccuullaattee  tthhee  iimmppaacctt  ooff  bbrreeaacchheess::  
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WWhheenn  wwee  ttaakkee  iinn  ccoonnssiiddeerraattiioonn  tthhaatt  tthhee  eeccoonnoommiicc  ddoowwnnttuurrnn  iinnddiiccaatteess  aa  ddrroopp  iinn  ssttaaffff  iinn  ddiiffffeerreenntt  
pprrooffiittaabbllee  sseeccttoorrss  aanndd  tthhaatt  tthhee  ttoopp  1100  cchhaarriittiieess  ppaayy  aannyywwhheerree  bbeettwweeeenn  99%%  ttoo  2211%%  ooff  tthheeiirr  cchhaarriittaabbllee  
ffuunnddss  ttoo  ssaallaarriieedd  eemmppllooyyeeeess,,  iitt  iiss  eevviiddeenntt  tthhaatt  aa  bbrreeaacchh  aanndd  eeccoonnoommiicc  hhaarrddsshhiipp  ccoouulldd  ddeevvaassttaattee  
eevveenn  tthhee  ttoopp  1100--2255  gglloobbaall  cchhaarriittiieess..  WWee  nnoottee  hhoowweevveerr  tthhaatt  mmaannyy  ooff  tthhee  llaarrggeerr  nnoonn--pprrooffiittss  ddoo  
eemmbbrraaccee  bbeesstt  pprraaccttiicceess  aanndd  hhaavvee  aa  hhiigghh  lleevveell  ooff  aawwaarreenneessss  aarroouunndd  sseeccuurriittyy  aanndd  pprriivvaaccyy..  
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IInn  mmaannyy  ccaasseess,,  oorrggaanniizzaattiioonnss  ssmmaallll  aanndd  llaarrggee  cchhoooossee  ttoo  oouuttssoouurrccee  kkeeyy  pprroocceesssseess  ttoo  wwhhiicchh  tthheeyy  
hhaavvee  ccoommppeettiittiivvee  aaddvvaannttaaggee  wwhhiillee  cchhoooossiinngg  ttoo  iinnssoouurrccee  ssuucchh  ccoommpplleexx  aassppeeccttss  ooff  rriisskk  mmaannaaggeemmeenntt  
aass  sseeccuurriittyy  aanndd  pprriivvaaccyy  aassssuurraannccee..  TThhuuss,,  bbyy  uussiinngg  wwrroonnggssoouurrcciinngg  aass  aa  mmeetthhoodd  ttoo  ssaavvee  ccoossttss  aanndd  
pprreesseerrvvee  tthhee  ccoonnffiiddeennttiiaalliittyy  ooff  rriisskk--rreellaatteedd  aaccttiivviittiieess,,  sseeccuurriittyy  aanndd  pprriivvaaccyy  pprraaccttiicceess  ddoo  nnoott  iimmpprroovvee..  
TThhee  rriisskk  ooff  ddeevveellooppiinngg  aa  llaaiisssseezz--ffaaiirree  ccuullttuurree  iiss  aa  rreeaall  oonnee,,  aass  oorrggaanniizzaattiioonnss  iinnccrreeaassiinnggllyy  ddeetteerrmmiinnee  
tthheeiirr  iinnaabbiilliittyy  ttoo  mmaannaaggee  mmuullttiiffaacceetteedd  rriisskk  aatt  tthhee  ccoonnttrrooll  lleevveell..  

  

OOppppoorrttuunniittiieess  ffoorr  ppoossiittiivvee  cchhaannggee  
  
TThhee  iinndduussttrryy  hhaass  mmaannyy  ooppppoorrttuunniittiieess  ttoo  lleevveerraaggee  iittss  aaddvvaannttaaggeess  aanndd  cchhaannggee  tthhee  ssttaattuuss  qquuoo..  BByy  mmaattcchhiinngg  aa  
vvaasstt  ccaappaabbiilliittyy  ttoo  rreeaacchh  aa  wweellccoommiinngg  aauuddiieennccee  ooff  ddoonnoorrss,,  aa  cclleeaarr  mmeessssaaggee  ooff  aawwaarreenneessss  aanndd  ddeeeepp  ffiinnaanncciiaall  
rreessoouurrcceess,,  tthhee  ppoowweerr  ooff  ddiissttrriibbuutteedd  rriisskk  mmiittiiggaattiioonn  ccaann  bbee  uusseedd  ttoo  aaddddrreessss  tthhee  ggaapp  bbeettwweeeenn  tthhee  ssuucccceessss  ooff  tthhiiss  
sseeccttoorr  aanndd  iittss  aabbiilliittyy  ttoo  wwiitthhssttaanndd  aa  llaarrggee  vvaarriieettyy  ooff  sseeccuurriittyy--bbaasseedd  aanndd  pprriivvaaccyy--oorriieenntteedd  aattttaacckkss..  BByy  aaddooppttiinngg  
pprrooppeerr  ggoovveerrnnaannccee,,  rriisskk  mmaannaaggeemmeenntt  mmaattuurriittyy  ccaann  iimmpprroovvee  aallll  ooppeerraattiioonnaall  aassppeeccttss  ooff  ee--pphhiillaanntthhrrooppyy,,  rreessuullttiinngg  
iinn  ssttrroonnggeerr,,  mmoorree  ccoonnssiisstteenntt  ggrroowwtthh  iinn  ddoonnaattiioonnss  aanndd  iinnccrreeaasseedd  ppuubblliicc  rreessppeecctt..  FFoorr  tthhiiss  ttoo  hhaappppeenn,,  ssiixx  aassppeeccttss  
ooff  pprrooppeerr  iinnffoorrmmaattiioonn  rriisskk  nneeeedd  ttoo  bbee  aaddddrreesssseedd::  

OOvveerraallll  rriisskk  mmaattuurriittyy  mmuusstt  iinnccrreeaassee  

GGeennuuiinnee  ppuubblliicc  eedduuccaattiioonn  aabboouutt  rriisskk  

AA  ccuullttuurree  ooff  vviiggiillaannccee  &&  ccoommmmuunniiccaattiioonn  

AA  ccoommmmiittmmeenntt  ttoo  aapppplliieedd  bbeesstt  pprraaccttiicceess  

CClleeaarr  ffooccuuss  oonn  ssttaannddaarrddss  ccoommpplliiaannccee  

EEffffeeccttiivvee  aapppprrooaacchh  ttoo  ccoollllaabboorraattiioonn  

  
22001122  hhaass  tthhee  ppootteennttiiaall  ooff  bbeeiinngg  aa  llaannddmmaarrkk  yyeeaarr  ffoorr  nnoonn--pprrooffiitt  oorrggaanniizzaattiioonnss  tthhaatt  aaddoopptt  aa  pprrooggrreessssiivvee  ssttaannccee  
ttoowwaarrddss  rriisskk  mmaannaaggeemmeenntt..  AA  ccoommmmiittmmeenntt  ttoo  iinnttrroodduuccee  bbeesstt  pprraaccttiicceess  ccaann  bbee  aacchhiieevveedd  bbyy  iimmpplleemmeennttiinngg  
ppoolliicciieess  ttoo  ggoovveerrnn  aacccceessss  ccoonnttrrooll,,  nneeeedd--ttoo--kknnooww  aanndd  tthhee  pprriinncciippllee  ooff  lleeaasstt  pprriivviilleeggee..  HHaarrddeenneedd  ssyysstteemmss  aanndd  
eennvviirroonnmmeennttss  sshhoouulldd  bbee  ppeerriiooddiiccaallllyy  rreevviieewweedd  aanndd  eennccrryyppttiioonn  pprrooppeerrllyy  iimmpplleemmeenntteedd..  CChheecckk  ssiimmppllee  ccoonnttrroollss  
ssuucchh  aass  aannttiivviirruuss  aanndd  ffiirreewwaallllss  aanndd  mmaakkee  ssuurree  tthheeyy  aarree  mmoonniittoorreedd..  RReellaattiivveellyy  iinneexxppeennssiivvee  tteecchhnnoollooggyy  ccaann  
ssuupppplleemmeenntt  tthheessee  mmeeaassuurreess,,  iinnccrreeaassee  tthhee  rriisskk  mmaattuurriittyy  ooff  tthheessee  oorrggaanniizzaattiioonnss  aanndd  ooffffsseett  rreessoouurrccee  ccoonnssttrraaiinnttss..    
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MMoosstt  llaarrggee  nnoott--ffoorr--pprrooffiitt  oorrggaanniizzaattiioonnss  aarree  aawwaarree  ooff  bbeesstt  pprraaccttiicceess  aanndd  mmaannyy  iimmpplleemmeenntt  tthheemm  aaddeeqquuaatteellyy..  WWee  
eennccoouurraaggee  tthheemm  ttoo  sshhaarree  tthheeiirr  pprraaccttiicceess  iinn  aa  ccoollllaabboorraattiivvee  wwaayy  ttoo  rraaiissee  tthhee  bbaarr  oonn  aacccceeppttaabbllee  pprrootteeccttiioonn  ffoorr  tthhee  
sseeccttoorr..  VVaalluuaabbllee  iinnvveessttmmeennttss  iinn  eedduuccaattiioonn,,  ppoolliiccyy  iimmpplleemmeennttaattiioonn  aanndd  pprrootteeccttiioonn  ooff  ddoonnoorr  iinnffoorrmmaattiioonn  uussiinngg  
iinneexxppeennssiivvee  tteecchhnnoollooggyy  aanndd  pprroocceesssseess  wwiillll  rreessuulltt  iinn  ccoonnttiinnuueedd  ggrroowwtthh  iinn  tthhiiss  sseeccttoorr  wwhhiillee  ppuubblliicc  ttrruusstt  wwiillll  bbee  
ffuueelleedd  bbyy  ttrruusstt  iinn  pprrooppeerr  rriisskk  ggoovveerrnnaannccee  ((ffoorr  aa  cchhaannggee))..  
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