
 

 

© 2011 Informatica Corporation  – All Rights Reserved  
trust | informatica 

TTHHEE  22001122  OOUUTTLLOOOOKK  IINN  SSEECCUURRIITTYY  &&  PPRRIIVVAACCYY  FFOORR  

NNOONN--PPRROOFFIITT  AANNDD  CCHHAARRIITTAABBLLEE  OORRGGAANNIIZZAATTIIOONNSS  
 
 

TThhee  wwoorrlldd  ooff  nnoonn--pprrooffiitt  oorrggaanniizzaattiioonnss  hhaass  bbeenneeffiitttteedd  lliikkee  nnoo  ootthheerr  ffrroomm  tteecchhnnoollooggyy  aanndd  iinn  ppaarrttiiccuullaarr  

ffrroomm  tthhee  aaddvveenntt  ooff  eelleeccttrroonniicc  ppaayymmeenntt  ssyysstteemmss  ccoouupplleedd  wwiitthh  tthhee  vvaasstt  rreeaacchh  ooff  tthhee  IInntteerrnneett..  SSiinnccee  

tthhee  llaattee  9900ss,,  tthhee  nneeeedd  ffoorr  ccoonnvveenniieennccee  hhaass  ddrriivveenn  tthhee  bbrrooaadd  aaddooppttiioonn  ooff  iinnnnoovvaattiivvee  aavveennuueess  ttoo  

ffaacciilliittaatteedd  ee--pphhiillaanntthhrrooppyy,,  ffrroomm  iinnttrraanneett--bbaasseedd  wwoorrkkppllaaccee  ffuunnddrraaiissiinngg  ttoo  wwiirreelleessss  ddoonnaattiioonn  ssyysstteemmss  

wwiitthh  ffuullll--ffeeaattuurreedd  ssoocciiaall  nneettwwoorrkkiinngg  ccaappaabbiilliittiieess..    

EE--pphhiillaanntthhrrooppyy  hhaass  ggrroowwnn  bbyy  lleeaappss  aanndd  bboouunnddss  eeaacchh  yyeeaarr  ssiinnccee  99//1111  ssuurrppaassssiinngg  iittss  pprreevviioouuss  hhiigghh  

wwaatteerr  mmaarrkk  aallmmoosstt  eevveerryy  qquuaarrtteerr  ((55..77%%  iinn  tthhee  ffiirrsstt  hhaallff  ooff  22001111  vvss..  33..88%%  iinn  22001100)),,  bbuutt  tthhee  

ccoommbbiinnaattiioonn  ooff  ccoonnvveenniieennccee  tthhrroouugghh  ssiimmpplliiffiieedd  ccoommpplleexxiittyy,,  tthhee  sshheeeerr  vvoolluummee  ooff  ddoonnaattiioonnss  ((iinn  tthhee  

hhuunnddrreeddss  ooff  bbiilllliioonnss  aannnnuuaallllyy))  aanndd  tthhee  ffaaiilluurree  ooff  tthhee  tteecchhnnoollooggiiccaallllyy  uunnssoopphhiissttiiccaatteedd  ddoonnoorr  aauuddiieennccee  

ttoo  kkeeeepp  uupp  wwiitthh  sseeccuurriittyy  tthhrreeaattss  aanndd  ggrroowwiinngg  pprriivvaaccyy  rriisskk,,  iiss  aa  ppootteennttiiaallllyy  ccoommbbuussttiibbllee  mmiixx..  

MMuucchh  ooff  oouurr  aannaallyyssiiss  ooff  tthhiiss  ssppaaccee  iiss  ffooccuusseedd  oonn  tthhee  ddrriivviinngg  ffaaccttoorrss  bbeehhiinndd  tthhee  uunnrreelleennttiinngg  ggrroowwtthh  ––  

nnooww  aaccccoouunnttiinngg  ffoorr  3333%%  ooff  sseeccttoorr  aaccttiivviittyy  --  iinn  ee--pphhiillaanntthhrrooppyy  aass  iitt  ddeeffiieess  eeccoonnoommiicc  ddoowwnnttuurrnnss  aanndd  

ccoonnttiinnuuaallllyy  ssttrriivveess  ttoo  mmaaxxiimmiizzee  ddoonnoorr  aacccceessss  ttoo  ccoonnvveenniieenntt  ccoonnttrriibbuuttiioonn  mmeetthhooddss  uunnlliimmiitteedd  iinn  tthheeiirr  

ssccooppee  oorr  pprreeffeerreennccee  ffoorr  ccaasshh,,  ccoorrppoorraattee  ssttoocckk,,  uussaabbllee  ggooooddss,,  vveehhiicclleess,,  rreeaall  eessttaattee  oorr  ffoooodd  iitteemmss..  

IInnddeeeedd,,  iiff  aannyyoonnee  iiss  wwiilllliinngg  ttoo  ggiivvee,,  tthheerree’’ss  ssoommeeoonnee  wwiilllliinngg  ttoo  rreecceeiivvee  wwiitthhiinn  aa  ffeeww  cclliicckkss..  AAnndd  

pprraaccttiiccaallllyy  eevveerryyoonnee  ggiivveess  ttoo  oonnee  ccaauussee  oorr  aannootthheerr  dduurriinngg  tthhee  yyeeaarr,,  bbuutt  ffeeww  ttaakkee  mmoorree  tthhaann  aa  

ppaassssiinngg  iinntteerreesstt  iinn  tthhee  uunnddeerrllyyiinngg  rriisskk  ttoo  tthhee  sseeccuurriittyy  aanndd  pprriivvaaccyy  aassppeeccttss  ooff  cchhaarriittaabbllee  pprroocceesssseess  

wwhhoossee  ssttaannddaarrddiizzeedd  ffaaççaaddeess  aarrgguuaabbllyy  ddiissccoouurraaggee  aannyy  eennddeeaavvoorr  tthhaatt  mmiigghhtt  ddeettrraacctt  ffrroomm  tthhee  

ffuullffiillllmmeenntt  ooff  tthhee  iinntteennddeedd  aacctt..  AAnndd  wwee  ssuubbmmiitt  tthhaatt  tthhiiss  aapppprrooaacchh  mmaayy  bbee  ffllaawweedd..  

SSeeccuurree  pphhiillaanntthhrrooppyy  hhaass  aa  vvaasstt  ooppppoorrttuunniittyy  ttoo  bbee  tthhee  nneexxtt  sstteepp  iinn  tthhee  ggrroowwtthh  ooff  ggiifftt--ggiivviinngg  bbyy  

lleevveerraaggiinngg  aa  nnuummbbeerr  ooff  aassppeeccttss  ooff  rriisskk  mmaannaaggeemmeenntt  nnoorrmmaallllyy  tthhoouugghhtt  ooff  aass  rreessiiddiinngg  iinn  tthhee  ddoommaaiinn  

ooff  tthhee  tteecchhnnoollooggyy  pprroovviiddeerrss..  BBuutt  aass  wwee  aarree  sseeeeiinngg  oonn  aa  ffrreeqquueenntt  bbaassiiss,,  oorrggaanniizzaattiioonnss  ooff  aallll  ssiizzeess  aanndd  

ssccooppeess  aarree  bbeeiinngg  ttaarrggeetteedd  ffoorr  tthheeiirr  vvaasstt  rreeaacchh,,  ddeeeepp  ccooffffeerrss  aanndd  eexxppaannssiivvee  iinnffoorrmmaattiioonn  ddaattaabbaasseess..      

  

AArreeaass  ooff  ddiisspprrooppoorrttiioonnaattee  rriisskk  
  

CChhaarriittaabbllee  oorrggaanniizzaattiioonnss  bbeenneeffiitt  ffrroomm  aa  ppoowweerrffuull  hhuummaann  ddrriivvee  ttoo  aallttrruuiissttiiccaallllyy  

eexxtteenndd  aa  hheellppiinngg  hhaanndd  aanndd  hhaavvee  aa  ppoossiittiivvee  iimmppaacctt  wwiitthh  nnoo  aappppaarreenntt  ppeerrssoonnaall  

bbeenneeffiitt,,  aanndd  aass  ssuucchh  ddoonnoorrss  oonn  tthhee  wwhhoollee  ccaann  bbee  ssaaiidd  ttoo  hhoolldd  aannyy  ootthheerr  ttyyppee  ooff  

ccoommmmeerrcciiaall  eenntteerrpprriissee  ttoo  aa  hhiigghheerr  ssttaannddaarrdd  ooff  rriisskk  aaccccoouunnttaabbiilliittyy  tthhaann  nnoott--ffoorr--

pprrooffiittss,,  tthhuuss  rreedduucciinngg  tthhee  ddrriivvee  ttoo  iinnnnoovvaattee  rriisskk  rreedduuccttiioonn..    

TThhee  ssuuppeerrffiicciiaall  aatttteennttiioonn  ppaaiidd  ttoo  tthhee  sseeccuurriittyy  aassppeeccttss  ooff  ee--ddoonnaattiioonnss  iiss  lliimmiitteedd  ttoo  

cchheecckkiinngg  ffoorr  ssuucchh  bbaassiiccss  aass  tthhee  lloocckk  ssyymmbboollss  oonn--ssccrreeeenn,,  rreeaassssuurriinngg  ggrraapphhiiccaall  
sseeaallss  aanndd  ssoommee  iinnddiiccaattiioonn  tthhaatt  ‘‘yyoouurr  ddoonnaattiioonn  iiss  sseeccuurreedd  ttoo  tthhee  ssaammee  ssttaannddaarrddss  

aass  tthhoossee  eemmppllooyyeedd  bbyy  yyoouurr  bbaannkkiinngg  iinnssttiittuuttiioonn’’..    

  

UUnnffoorrttuunnaatteellyy,,  tthheerree  aarree  99  aassppeeccttss  ooff  rriisskk  tthhaatt  aarree  nnoott  aaddddrreesssseedd  bbyy  tthhee  ttyyppiiccaall  ee--ggiivviinngg  iinntteerrffaacceess::  

HHuummaann  vveerriiffiiccaattiioonn  

AAnnoonnyymmiittyy  aassssuurraannccee  

EEnndd--ttoo--eenndd  ccoonnffiiddeennttiiaalliittyy  

  

LLiimmiitteedd  ddoonnoorr  ddaattaa  rreetteennttiioonn  

TTrraannssaaccttiioonnaall  pprroocceessssiinngg  llooccaattiioonn  

EEnndd--uusseerr  ssyysstteemm  sseeccuurriittyy  

  

HHaarrmmoonniizzeedd  rriisskk  aaccrroossss  mmeetthhooddss  

CCoonnttiinnuuoouuss  pprroovviiddeerr  ccoommmmuunniiccaattiioonn  

CCoonnttiinnuuiittyy  &&  ddiissaasstteerr  rreeccoovveerryy  

IIINNNFFFOOORRRMMMAAATTTIIICCCAAA   RRREEESSSEEEAAARRRCCCHHH      
SSSEEECCCUUURRREEE   PPPHHHIIILLLAAANNNTTTHHHRRROOOPPPYYY      
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WWhhaatt’’ss  aatt  ssttaakkee??  
  

WWiitthhoouutt  mmuucchh  rreefflleeccttiioonn,,  aann  uunniinnffoorrmmeedd  aauuddiieennccee  ccaann  qquuiicckkllyy  aanndd  qquuaalliittaattiivveellyy  ppooiinntt  ttoo  aa  

rreeppuuttaattiioonnaall  iimmppaacctt  ooff  nneeggaattiivvee  eevveennttss  lleeaaddiinngg  ttoo  ddeecclliinneess  iinn  ppuubblliicc  ttrruusstt  aanndd  ddoonnaattiioonn  aammoouunnttss..  BBuutt  

tthhiiss  cclleeaarrllyy  ppooiinnttss  ttoo  aa  vvaasstt  ggaapp  iinn  tthhee  ccoonnsseeqquueenncceess  ooff  ppoooorr  rriisskk  mmaannaaggeemmeenntt  bbeettwweeeenn  iinndduussttrriieess..  

FFoorr  iinnssttaannccee,,  iinn  hheeaalltthhccaarree  aanndd  ffiinnaannccee,,  wwee  sseeee  ffaaccttoorrss  ssuucchh  aass  llaarrggee  lleeggaall  ‘‘SSwwoorrddss  ooff  DDaammoocclleess’’  

mmoottiivvaattiinngg  oorrggaanniizzaattiioonnss  ttoo  aaddoopptt  aanndd  ddeemmoonnssttrraattee  pprrooppeerr  rriisskk  mmaannaaggeemmeenntt  pprraaccttiicceess..  TThheessee  ccaann  

rraannggee  ffrroomm  ccllaassss  aaccttiioonn  llaawwssuuiittss  ttoo  jjaaiill  tteerrmmss  ffoorr  eexxeeccuuttiivveess..  BBuutt  wwhhaatt’’ss  tthhee  rreeaall  iimmppaacctt  ooff  ffrraauudd,,  

hhaacckkiinngg  aanndd  pprriivvaaccyy  bbrreeaacchheess??  

ppeerrssoonnaall  iinnffoorrmmaattiioonn  lloossss  

lloosstt  ccoonnttrriibbuuttiioonnss  

iinneeffffeeccttiivvee  pprroocceesssseess  

lloonngg--tteerrmm  iiddeennttiittyy  bbrreeaacchheess  

hhiigghh  ccoosstt  ooff  rreemmeeddiiaattiioonn  

iinnccrreeaasseedd  ooppeerraattiinngg  ccoosstt  

  

  

TThhee  vvaasstt  mmaajjoorriittyy  ooff  ddrriivveerrss  ooff  iinnffoorrmmaattiioonn  rriisskk  mmaannaaggeemmeenntt  iinn  tthhee  ccoommmmeerrcciiaall  wwoorrlldd  ccaann  bbee  ssaaiidd  ttoo  

bbee  ccoommpplliiaannccee  bbaasseedd,,  wwiitthh  iinndduussttrryy,,  sseeccttoorr  aanndd  ggeeooggrraapphhiiccaallllyy  aapppplliieedd  lleeggaall  ppeennaallttiieess  ffoorr  ffaaiilluurree  ttoo  

ddeemmoonnssttrraattee  pprrooppeerr  pprraaccttiicceess..  IInn  mmaannyy  ccaasseess,,  nnoonn--pprrooffiitt  oorrggaanniizzaattiioonnss  cchhoooossee  ttoo  oonnllyy  ssuuppeerrffiicciiaallllyy  

aaddoopptt  ssuucchh  pprraaccttiicceess  wwiitthh  tthhee  uunnffoorrttuunnaattee  eeffffeecctt  ooff  eerrooddiinngg  ppuubblliicc  ttrruusstt  aanndd  rreedduucciinngg  tthheeiirr  aabbiilliittyy  ttoo  

ccaarrrryy  oouutt  tthheeiirr  mmiissssiioonn..  

IInn  mmaannyy  ccaasseess,,  oorrggaanniizzaattiioonnss  ssmmaallll  aanndd  llaarrggee  cchhoooossee  ttoo  oouuttssoouurrccee  kkeeyy  pprroocceesssseess  ttoo  wwhhiicchh  tthheeyy  

oowwee  ccoommppeettiittiivvee  aaddvvaannttaaggee  wwhhiillee  cchhoooossiinngg  ttoo  ‘‘hhaannddllee’’  ssuucchh  ccoommpplleexx  aassppeeccttss  ooff  rriisskk  mmaannaaggeemmeenntt  

aass  sseeccuurriittyy  aanndd  pprriivvaaccyy  aassssuurraannccee..  TThhuuss,,  bbyy  uussiinngg  wwrroonnggssoouurrcciinngg  aass  aa  mmeetthhoodd  ttoo  ssaavvee  ccoossttss  aanndd  

pprreesseerrvvee  tthhee  ccoonnffiiddeennttiiaalliittyy  ooff  aaccttiivviittiieess,,  tthhee  sseeccuurriittyy  aanndd  pprriivvaaccyy  pprraaccttiicceess  ddoo  nnoott  iimmpprroovvee  aanndd  aa  

llaaiisssseezz--ffaaiirree  ccuullttuurree  iiss  iinntteerrnnaallllyy  ccuullttiivvaatteedd  wwhhiillee  tthhee  ppuubblliicc  iiss  ppllaaccaatteedd  wwiitthh  ssttaannddaarrddiizzeedd  mmeessssaaggiinngg  

ddeessiiggnneedd  ttoo  ssttrreeaammlliinnee  tthhee  pphhiillaanntthhrrooppiicc  pprroocceessss..  

  

OOppppoorrttuunniittiieess  ffoorr  ppoossiittiivvee  cchhaannggee  
  

TThhee  iinndduussttrryy  hhaass  mmaannyy  ooppppoorrttuunniittiieess  ttoo  lleevveerraaggee  iittss  aaddvvaannttaaggeess  aanndd  cchhaannggee  tthhee  ssttaattuuss  qquuoo..  BByy  mmaattcchhiinngg  aa  

vvaasstt  ccaappaabbiilliittyy  ttoo  rreeaacchh  aa  wweellccoommiinngg  aauuddiieennccee  ooff  ddoonnoorrss,,  aa  cclleeaarr  mmeessssaaggee  ooff  aawwaarreenneessss  aanndd  ddeeeepp  ffiinnaanncciiaall  

rreessoouurrcceess,,  tthhee  ppoowweerr  ooff  ddiissttrriibbuutteedd  rriisskk  mmiittiiggaattiioonn  ccaann  bbee  uusseedd  ttoo  aaddddrreessss  tthhee  ddiisspprrooppoorrttiioonnaattee  ggaapp  bbeettwweeeenn  

tthhee  ssuucccceessss  ooff  tthhiiss  sseeccttoorr  aanndd  iittss  aabbiilliittyy  ttoo  wwiitthhssttaanndd  aa  llaarrggee  vvaarriieettyy  ooff  sseeccuurriittyy--bbaasseedd  aanndd  pprriivvaaccyy--oorriieenntteedd  

aattttaacckkss..  BByy  aaddooppttiinngg  pprrooppeerr  ggoovveerrnnaannccee,,  rriisskk  mmaannaaggeemmeenntt  mmaattuurriittyy  ccaann  aaddddrreessss  iimmpprroovvee  aallll  ooppeerraattiioonnaall  

aassppeeccttss  ooff  ee--pphhiillaanntthhrrooppyy,,  rreessuullttiinngg  iinn  ssttrroonnggeerr,,  mmoorree  ccoonnssiisstteenntt  ggrroowwtthh  iinn  ddoonnaattiioonnss  aanndd  iinnccrreeaasseedd  ppuubblliicc  

rreessppeecctt..  FFoorr  tthhiiss  ttoo  hhaappppeenn,,  ssiixx  aassppeeccttss  ooff  pprrooppeerr  iinnffoorrmmaattiioonn  rriisskk  nneeeedd  ttoo  bbee  aaddddrreesssseedd::  

OOvveerraallll  rriisskk  mmaattuurriittyy  mmuusstt  iinnccrreeaassee  

GGeennuuiinnee  ppuubblliicc  eedduuccaattiioonn  aabboouutt  rriisskk  

AA  ccuullttuurree  ooff  vviiggiillaannccee  &&  ccoommmmuunniiccaattiioonn  

AA  ccoommmmiittmmeenntt  ttoo  aapppplliieedd  bbeesstt  pprraaccttiicceess  

CClleeaarr  ffooccuuss  oonn  ssttaannddaarrddss  ccoommpplliiaannccee  

EEffffeeccttiivvee  aapppprrooaacchh  ttoo  ccoollllaabboorraattiioonn  

  

22001122  hhaass  tthhee  ppootteennttiiaall  ooff  bbeeiinngg  aa  llaannddmmaarrkk  yyeeaarr  ffoorr  nnoonn--pprrooffiitt  oorrggaanniizzaattiioonnss  tthhaatt  aaddoopptt  aa  pprrooggrreessssiivvee  ssttaannccee  

ttoowwaarrddss  rriisskk  mmaannaaggeemmeenntt..  BByy  iinnvveessttiinngg  ssoommee  ooff  tthhee  mmiinnddsshhaarree  oonn  aawwaarreenneessss  aanndd  eedduuccaattiioonn  aalloonnee,,  

oorrggaanniizzaattiioonnss  ccaann  ddeerriivvee  tthhee  kkiinndd  ooff  llooyyaallttyy  tthhaatt  ffeeww  ccoommmmeerrcciiaall  eenntteerrpprriisseess  eennjjooyy..  

TThhee  ffuullll  22001122  SSeeccuurree  PPhhiillaanntthhrrooppyy  wwhhiittee  ppaappeerr  iiss  aavvaaiillaabbllee  bbyy  rreeqquueesstt  ffrroomm  iinnffoo@@IInnffoorrmmaattiiccaaRReesseeaarrcchh..ccoomm..  

MMeeddiiaa  rreeqquueessttss  ffoorr  ccoommmmeenntt  aarree  wweellccoommee..  FFuullll  ddooccuummeenntt  ttoo  bbee  aavvaaiillaabbllee  ffrroomm  SSeeccuurriittyyaannddPPrriivvaaccyy..ccaa  >>  LLiibbrraarryy  


